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ENTROPIJSKI MODELI SIGURNOSTI

SazZetak: Entropija je povijesni inZenjerski alat izucavanja svrsishodnih
mehanizama, a ponajviSe strojeva s unutra$njim izgaranjem (otac i sin
Carnot, 1803). Pojavom Carnapa (1956) entropija postaje alat upotrebljiv pri
istrazivanju svrsishodnosti struktura i informacije u prostoru i vremenu.
Prikazana je razrada Carnapove entropije na jednostavne sigurnosne
situacije. Dana je osnovna informacijsko-sigurnosna mjera. SloZenije
sigurnosne situacije poput pandemije =zahtijevaju holisti¢ki pristup
sigurnosnim postupcima gdje se mora ukljuciti impersonalnost kontrole
Sti¢enog prostora. Dan je primjer jednog takvog rjeSenja.

Kljuéne rije€i: entropijska mjera, Sticeni prostor, neosobni nadzor,
pandemija

Uvod

Postoji vise definicija pojma sigurnosti. Sam pridjev 'siguran’ oznacava (Collins): 1.
Nepostojanje opasnosti, Stete... 2. Oslobodenje od straha, brige ..., 3. U sigurnom posjedu,
4. U stanju kada ne¢e promasiti, olabaviti se, izgubiti se... 5. Oslonjiv, izvjestan . Prema
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Fischeru i Greenu ,,sigurnost podrazumijeva stabilni i relativno predvidiv okoli§ u kojem neki
pojedinac ili grupa moze izvrSavati svoje postupke i operacije bez Stete ili straha od smetnji
ili ugroza“ [1]. UobiGajena definicija sigurnosti moze biti: plac¢ena usluga u zastiti ljudi,
informacije ili vrijednosti za osobno ili zajedni¢ko dobro, Craighead [2]. Osobna ili
komercijalna sigurnost se moze smatrati kao dobava plac¢enih usluga kojima se spre¢ava
nezeljeno, nedozvoljeno ili $tetno postupanje s organizacijskim dobrima, Post i Kingsbury

(3].

U prosirenju na drzavnu sigurnost ovo se mijeSa i grana u dva smjera: vojna i
policijska sigurnost, Brooks [4], gdje je s jedne strane koristenje resursa za obranu ljudi od
vanjske agresije a s druge strana koriStenje resursa za kontrolu vlastitih gradana. Neki autori
pod sigurnosti smatraju prevenciju kriminalnih radnji, tehnologiju sigurnosti, upravljanje
rizikom ili prevenciju gubitaka, Coole i Brooks [5]. Sigurnost moze biti sve od navedenog
¢ime se samo zamagljuje pojedina¢no odredeni interes cilja sigurnosti. Sigurnost moze
predstavljati jako razli¢ito znacenje za razne ljude, s obzirom na vrijeme, mjesto i kontekst
situacije ili procesa, Davidson [6]. Ameri¢ko drustvo za industrijsku sigurnost (ASIS) je
ustanovila da svaki puta kada mislimo da smo postavili definiciju sigurnosti, ista nam
izmakne.

Sigurnost (engl. security) se po ucestalosti najvise pojavljuje kao sinonim s pojmom
zastite a po sli¢nosti s pojmom stabilnosti. Ne treba je brkati s pojmom procesne sigurnosti
(engl. safety) koja se primarno odnosi na osobnu ugrozenost u rizi¢nim situacijama, dakle na
neugrozenost, bezbjednost, stanje tehnicke opreme i prometa u procesnoj namjeni, sluzbi
prometa, kretanja po vanjskom prostoru ili u slicnim rizi¢nim situacijama. Dakle sigurnost
(security) se odnosi na zastic¢enost organizacije od vanjske i unutra$nje ugroze a osobna
bezbjednost (safety) na smanjenje izloZenosti riziku pojedinca pri izvrSavanju svojih zadataka.

Strukturalno je sigurnost povezana s dva vida entropije: termodinamickom i
Carnapovom entropijom. Termodinamicka entropija razmatra vremensku degradaciju nekog
objekta uredaja ili procesa. Carnapova entropija razmatra aranZmana okolnosti uporabe
danog sklopa, uredaja ili sustava tako da se prilagoduje danoj svrsi [7], u ovom slucaju
sigurnosti.

1. Pad razine sigurnosti

Pad razine sigurnosti definira se kao degradacija mikroskopskih sastavnica
preko cijelog sigurnosnog sustava kao rezultat promjene znanja, kulture ili
ekonomskih ¢imbenika, Coole i Brooks [5]. Upravljanje sigurno$¢u trebalo bi
primarno biti usmjereno na upravljanje entopijskim procesima koji degradiraju
projektiranu razinu sigurnosti sustava. Kada se dogodi degradacija ona slijedi uc¢inak
kretanje odozdola prema gore (bottom-up). Entropijskim ucincima moze se dati
mijera kako bi se ona mogla primijeniti na projektiranje, primjenu i vodenje
odrzavanja ucinkovitog sustava sigurnosti organizacije.



Osnovno svakom mijerenju sigurnosnog sustava jest postojanje modela
ponasSanja njegovog probijanja.

Protumjere izvodive funkcijom zastraSivanja, detektiranja, kasnjenja, odgovora
i oporavka su onda prakti¢ne mjere koje se poduzimaju u sustavu zastite a prema
modelu probijanja [1,5]. Da bi sustav zadrzao svoju ucinkovitost ove funkcije je
najbolje primjenjivati slijedno. Ove funkcije su medutim izlozene degradaciji koja
vodi do gresaka u sigurnosnom odzivu. Zbog inherentne dijalekti¢nosti da veci
stupanj sigurnosti dovodi do njezine ve¢e samozakljucanosti potrebno je razmotriti
i holonski pristup.

1.1. Holonski model sigurnosnog sustava

Potpuno drugaciji pristup degradacije sigurnosti postoji u holonskom modelu
svijeta Kena Wilbera [8]. U koncepciji svijeta po Kenu Wilberu holon je osnovna
gradbena jedinica hijerarhije. U hijerarhije medutim vladaju odnosi koje mozemo sa
stajaliSta sigurnosti najkorisnije opisati kao empati¢nima: nizi sloj se podvrgava
apsolutno pod ingerenciju viseg sloja a visi sloj posjeduje neogranic¢enu pozitivnu
emociju — ljubav — prema niZzem sloju. Ovakav svijet beskompromisno postoji na
atomsko- molekularnoj razini dok se izmi¢e na vi§im razinama hijerarhije holona, da
bi naoko potpuno izblijedio u sigurnosnim sustavima, koja barataju pojmom
ugrozenost ili straha kao njegovom psiholoski manifestnom iskazu, kao antipodu
empatije.

Dakle po Wilberu bi snizavanje sigurnosti nastalo iz pada empatije u sustavu.
Svjedoci smo namjernom ili manipuliranom porastu straha i padu empatije u drustvu
te tim prije porastu sigurnosnih ugroza.

2. Entropijski model — osnovni tipovi i primjene

Entropijski model svijeta dosta je konfuzan i naoko proturjecan, jer izgleda
da postoji onoliko entropija koliko postoji procesa. Tu situaciju mozda najbolje
opisuje jedna reCenica von Neumanna (cit.): ,,Nitko ne zna Sto je zapravo entropija“
[9]. Cetiri su glavna pitanja koja se postavljaju pred entropijom. 1. Koliko entropija
postoji? 2. Koje je fizikalno znacenje entropije. 3. Je li entropija subjektivna ili
objektivna veli¢ina. 4. Je li entropija na bilo koji nacin povezana s informacijom [7].
Entropijski model sigurnosti primjenjiv je na degradacijske procese i opisan je u radu
Coolea i Brooksa [5].

Bez obzira na koji pojam entropije se pozivamo, radimo ili sa skupovnim,
masovnim pojavama, kao kod termodinamicke entropije ili s pojedina¢nim
situacijama kao kod Carnapove entropije [7].



2.1. Razrada modela rizi¢nosti po Carnapu

Ciljna ili teleonomska entropija razmatra entropiju pojedinac¢nih objekata u
nekoj ciljnoj strukturi. Npr. entropiju rasporeda stolaca u u€ionici u svrhu uocavanja
postignutog “reda u ucionici”. Mjera podjele prostora u tom slucaju odreduje
prostorne segmente Voronojeva dijagrama koje “zauzimaju” pojedini predmeti’.
Odnos velicina tih prostora i njihova razdioba prema traZenoj ciljnoj raspodjeli
»reda u u€ionici“ odreduju trenutno stanje ciljne entropije.

Teleonomsku entropiju je prvi izrazio filozof Rudolf Carnap (1956.). Ona
obuhvaca izracun informacije u danom prostoru stanja prema informaciji Zeljenog
prostora stanja, i dinamiku tog kretanja [7].

Temeljno pravilo Carnapove entropije jest da entiteti ustroja pravicno dijele
svoj fazni prostor. Entiteti su obi¢no pretpostavljeni kao tockasti elementi, zvani
mjerne tocke. U konacnici logaritam udjela prostora entiteta ustroja pomnozen s
udjelom daje informacijski sadrzaj udjela tog entiteta. Zbroj svih informacijskih
sadrzaja svih entiteta daje iznos entropije danog ustroja u danom faznom prostoru.
No mjera je uvijek bit po jedinici volumena faznog prostora, npr bit/m?>.

Rudolf Carnap (1956) uveo je op¢i, n-dimenzijski, prostor sustava koristec¢i
sustavski prostor od n varijabli unutar teorijskih granica od R*, x je u maksimumu

jednak n. Svaka sustavska varijabla u;, u gornjem slucaju prostorne varijable X i ¥

dana je unutar svojih minimalnih i maksimalnih granica vlastitog prostora ¢, . Tako
svaki dvo, tro ili vise — dimenzijski prostor proizvodi pripadni VVoronojev dijagram.
Odgovarajuci prostor €; koji odreduje neka ¢elija u tom prostoru dan je za svaku
mjernu tocku b; (uj;,U;,) kriterijem najmanjeg razmaka prema susjednim celijskim
mjernim tockama.

Povezivanja relativnog omjera svakog zauzetog prostora i teorijske granice

moguénosti prostiranja istog, dvojni logaritam te relacije naziva se Carnapova
entropija? [7,10]

_Z, RJ# 1~ ( bit/volumen prostora stanja ) 1)

!Georgij Voronoj (1868-1908), ruski i ukrajinski matematic¢ar

2 Dok se Voronojev dijagram odnosi na opéenitu pravilnost zauzimanja prostora za
Carnapovu entropiju to mora biti minimalni prostor rasprostiranja kinematickih to¢aka
tijela, odnosno éelija, relevantnih za dani opis aranzmana okolnosti.



Carnapova entropija ne daje neka objasnjenja za slucaj da elementarne mjerne tocke
nisu istog sadrzaja, npr iste mase!

2.2. Carnapov jednostavni model sigurnosti

Carnapov jednostavni model sigurnosti ilustriran je slikama 1. i 2. [7].
Vremensko-prostorna trajektorija sustava proizvodi dinamic¢ki Voronojev dijagram
Odatle Carnapova entropija moze mjeriti entropiju teleonomskih sustava. Znajuci da
su svi tehnicki uredaji ciljne namjene onda je Carnapova entropijska mjera njihov
prirodni informacijski alat.

Razmotrimo jednostavan primjer, slika 1., gdje je nadzorna kamera na ve¢em
trgu u jednom trenutku identificirala tri potencijalno opasne osobe, A, B i C.
Zanemarimo li ostale osobe i ogradimo li njihov maksimalni prostor, zvan fazni
prostor R? koje one obuhvacaju te ga 'praviéno podijelimo' medu njima dobili smo
Voronojev dijagram Carnapove entropije u dvije dimenzije za te osobe. 1z relativnog
udjela faznih podprostora su e, e i e-u faznom prostoru R? mogli bismo izradunati
odredenu mjeru rasporeda prac¢enih osoba, zvanu Carnapova entropija, no zakljuciti
o neCemu mozemo tek kada bismo znali kakav je dogovor medu pracenim osobama,
to jest Sto im je cilj.

Slika 1. Prikazuje rizi¢nu situaciju prikazanu u radu [9].
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Sl. 1. Voronojev dijagram Carnapove entropije za situaciju kada tri potencijalno
opasne osobe A, B i C eventualno planiraju odloziti nesto u fontanu 'f' na trgu;
pripadni prostor je R%a podprostori su e,, eg i e dobiveni kriterijem najmanjeg
razmaka prema susjednoj mjernoj tocci (A, B ili C)

Slika 2. prikazuje ciljnu situaciju kada osoba A prilazi fontani. Razvidna je
promjena u podjelama faznog prostora R? prema slici 1. Ona odrazava i u
kontinuiranoj promjeni entropije prikazane scene. No istu entropiju dobili bismo ako
bi se zamijenile uloge osoba, §to ukazuje na odredene granice entropijskog opisa u
smislu praéenja svrsishodnosti situacije. No ako bismo znali cilj akcije terorista
entropija bi mogla biti egzaktno mijerilo izvrSenja tog cilja Cak i prije njegovog
izvrSenja. Dakle, slika 2. prikazuje promjenu te situacije.

Sl. 2. Ciljna situacija na trgu: osobe C i B su oc¢igledno posluzile za odvlacenje
pozornosti a osoba A je pri§la fontani; vidljive su razlike u udjelima u faznom
prostoru sada prema onima na slici 1.

2.3. Prosirenje primjene Catnapove entropije na sigurnosni prostor

Dva su osnovna pitanja na koja Carnapov entropijski model ne daje odgovor
u kontekstu ciljnosti danog aranzmana okolnosti. Sto kada su Gestice u gibanju iz
formule (1) nejednake i kako odrediti njihovu nejednakost u primjeni na sigurnosnu
situaciju? Vise je mogucih ishoda, ako zanemarimo varijable brzine kretanja i
orijentiramo se tako na VVoronojev prostorni pristup, od kojih izdvajamo dva:
1. dodjela diskretnih razina djelovanja na sigurnost pojedinim '¢esticama’
2. dodjela kontinuiranih razina djelovanja na sigurnost pojedinim Cesticama

Ovdje zanemarujemo sinergijski ucinak dviju i vise 'Cestica’ u sigurnosnoj
procjeni.



Medutim kakvugod vrstu razine odabrali ovaj faktor teZine pojedine razine
utjece na izraz u formuli (1). Ona naprosto ne pristaje uz navedene pretpostavke.
Probajmo preurediti stoga formulu (1) tako da izbacimo brzine i uvedemo tezine uz
svaku 'Cesticu'.

Preuredena formula sada glasi
N
les = ) g, bits, 2,

4

gdje je w; tezinski koeficijent procjene ugroze svake 'Cestice' a R je jednak
R = N, . 3)
1 €iWi ( .

Primjerice za slucaj sa slike 2. i uz pretpostavku da se prostori geometrijski

dijele na Cestice A, B i C kao ¢4 = % , e = 2—70 e, = %tada je Carnapova entropija

. 2,,2 7 ,,7 1,,1
jednaka .IC =— (EldE + z_old% + Zld Z) = —(—0,5288 — 0,5301 — 0,4999) =
1,5588 b lt/mz , a ako se pretpostave teZine ugroza za Cesticu A kao 3, za Cesticu B
kao 2 a za Cesticu C kao 1 onda je izraz za sigurnosnu Carnapovu entropiju u trenutku
promatranja sa slike 2. a prema formuli (2) jednak

les=— (B +21d 2+ 21d=) = —(-0,4135 — 0,5272 — 0,3611) =
. 43 43 43 43 43 43
1,3018 blt/sz , gdje je oznaka mijerne jedinice S mjera procjene ugroze po

prostornom metru povrsine.
Za slucaj podjednakih podjela Carnapova prostora kao sa slike 1. I, =

-3 G ld %) = 2,059 bit/mz, a ako je tezina ugroza za A jednaka 3, za B jednaka 2
te za C jednaka 1 onda je sigurnosna Carnapova entropija jednaka

I = (1ld1 Lial 1ld1)—17397bit
es =~ (gldg t3ldzt3ldy) = 17377 g

2.4. Brzina promjene sigurnosne situacije

Brzina promjene sigurnosne situacije je slozena mjera jer ovisi o brzini
kretanja sigurnosnih agenata na sceni, njihovih medusobnih odnosa i promjena
motiva s promjenom situacije. Tu odlucujucu ulogu igra faktor iznenadenja, kojim
mogu biti podjednako pogodene i ,,obrambena“ i ,napadacka pozicija“. Uz
pretpostavku da je motivacijska komponenta postojana i da ulogu igra ,,raspored
agenata“ u ,,ciljnoj formaciji‘ onda je mjera procjene rizika jednaka mjeri postizanja
»ciljne formacije”, odnosno Carnapova mjera odstupanja od te situacije. Zbog
simetricnosti Carnapove mjere onda je najjednostavnije pratiti brzinu ispunjenja
trajektorije agenata prema ciljnoj situaciji [10].



3. SloZene sigurnosne ugroze

Pandemija predstavlja slozenu sigurnosnu ugrozu jer svaki pojedinac
predstavlja potencijalnog Siritelja ugroze i istodobno zrtvu ugroze. Svijest o svojoj
potencijalnoj opasnosti i istodobno ugrozi razli¢ito se manifestira kod pojedinaca i
skupina. Pojedinac istodobno osjec¢a ograni¢enu slobodu npr kretanja ili druzenja
ali 1 odioznost prema potpunoj slobodi kretanja zbog moguénosti zaraze. Ovu
paradoksalnu situaciju opisuje vise varijabli ljudskog ponasanja: sloboda, nada i
tijek (uzitak); u originalu: freedom, hope and flow [11]. Autor Csikszentmihalyi [12]
argumentira da odrZavanje ljudske svijesti od atrofije zahtijeva brigu vlasti i
njihovih aktivnosti prema ljudima kojima bi trebale sprijeciti njihove zajednice od
patnje, propadanja i smrti. U ovoj paradoksalnoj situaciji autor Kabigting [11]
predlaze odgovornost kao ¢etvrto stanje ljudske svijesti koja se operacionalizira u
svjetlu teorija paradoksa koja omogucuje procvat ljudskosti i drustva.

Odgovornost ( engl. responsibility) ili osjecaj odgovornosti poziva se na
obvezu zadovoljavaju¢eg obavljanja zadatka na osobnoj, organizacijskoj ili
upravljackoj razini izvedbe (11). Odgovornost se razlikuje od pojma ugovorne
odgovornosti (engl. liability, accountability) koja je obvezna strana ponaSanja neke
stranke ili tvrtke. Odnosno, osoba preuzima odgovornost no nije utuziva zbog
njezine provedbe. Opseg odgovornosti primarno pokriva pridruzene ili operativne
zadatke a ne preuzima moralne, eticke ili legalne vidove odgovornosti.
Omogucavanje odgovornosti postaje ujedinjujuci uvjet unutar slobode, nade i uzitka
[11].

Ovaj paradoks, koji prikazuje slika 3., navodi na definiciju paradoksa po
Smithu i Lewisu [13], gdje su paradoks iskazi ili elementi koji su ocigledno
kontradiktorni po svojoj prirodi ili znacenju ali koegzistiraju simultano i odrzavaju
se u svom postojanju i prirodi te u ishodima osobnih i organizacijskih razlika. Ove
razlike neizbjezno rezultiraju u paradoksalnim tenzijama koje se mogu promatrati
kao dileme ili suprotnosti, kao kompromisi i dijalekti¢ki parovi, ili se ispoljavaju
kao paradoks koji utje¢e na nacin izbora ciljeva kojim se pojedinac izbavljuje od
tenzije.



ODGOVORNOST

SLOBODA NADA

UZITAK

Sl. 3. Paradoks cjeline slobode, uzitka i nade u ravnotezi s odgovornosti

Slozene sigurnosne ugroze su svakako i pandemije jer se mijesaju tehnicki
atributi sigurnosti (security) i procesne sigurnosti pojedine osobe (safety) da bi se na
jednoj ve¢em mjerilu postigao drustveni cilj, obrana od pandemije.

4. Modeli uredaja za osiguranje prostora

Dva su osnovna modela uredaja za osiguranje prostora: nadzorno osobni i
nadzorno impersonalni. Dok prvi podlijezu zahtjevima iz GDPR standarda i EDPB
smjernica drugi se mogu instalirati na svakom za vlasnika povoljnom mjestu. Oba
uredaja moraju ustanoviti pridrZava li se neka osoba unutar prostora Sticenja zahtjeva
koje je izdao vlasnik prostora. Na temelju te procjene moguce je stupanj ugroze
numericki odrediti koristenjem izraza (2) i (3).

No zahtjevi za obradom podataka u navedenim uredajima se bitno razlikuju.
Da bi utvrdili drzi 1i se netko propisanih preporuka dovoljno je u prvom modelu
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pamtiti njegovu sliku i naknadno ga prozivati na neposluh, dok je u drugom modelu
indikacija neposluha anonimna i samo trenutno upotrebljiva.

Bez obzira na model, uredaj treba raspolagati s dovoljnom inteligencijom za
izvrSenje zadatka osiguranja prostora.

4.1. Izrada baze znanja i algoritam odredivanja sukladnosti ponasanja
sa zahtjevom sigurnosti

Koraci izrade baze znanja

Osnova baze podataka je 1000 visoko kvalitetnih sintetskih slika lica bez
maske. Kako bi izgradili algoritam detekcije maske s visokom to¢noséu koristili smo
tehniku augmentacije broja slika.

Na slici 4.a nalazi se nekoliko primjera slika iz baze znanja. Tehnika
augmentacije slike koristi se kako bi se povecala baza podataka te tako dobio bolje
prilagodeni algoritam za detekciju noSenja maske. Nad ulaznim slikama vrSimo
odredene transformacije poput rotacije slike oko horizontalne osi, uvecanje i
smanjivanje slike, nasumi¢no izmjenjivanje svjetline slike kako bi dobili izmijenjene
inacice ulazne slike. Za svaku sliku iz originalne baze znanja provodimo nasumi¢ne
augmentacije odnosno izmjene te tako dobivamo jos Cetiri razli¢ite izmijenjene slike,
slika 4.b. Primjenom ove tehnike kao rezultat dobivamo bazu podataka koja sadrzi
5000 slika te time osnovu za izradu boljeg i robusnijeg algoritma detekcije maske.
Tehnika augmentacije slike koristi se i kao nacin za izbjegavanje prenaucenosti
modela na slikama iz baze znanja. Prenau¢enost modela predstavlja problem jer tada
algoritam za detekciju maske vrlo loSe generalizira te obavlja manje pouzdanu
klasifikaciju na nevidenim slikama. Sprecavanjem prenapucenosti modela
poboljsavamo to¢nost klasifikacije slika i robusnost samog algoritma.

Sljede¢i korak se primjenjuje kako bismo dobili dodatnih 5000 slika lica koje
nose masku.

Proces se sastoji od prolaska kroz svaku od 5000 slika lica bez maske te
detektiranja znacajki lica. Detekcija znacajki lica odreduje gdje se na slici nalaze
rubovi ociju, nosa, usta te crte rubova lica. To nam je potrebno kako bi na slike lica
bez maske umetnuli sliku maske na odgovarajué¢i dio lica. Navedeni program
pronalazi znacajke lica, odreduje poziciju glave te aplicira sliku maske sa razlicitim
uzorcima te razli¢itim tipovima maske na dijelu lica gdje bi se inace nalazila maska.
Rezultat programa nam daje 5000 slika lica koje sadrze masku na licu, slika 4.c.

Navedenom metodom dolazimo do dodatnih 5000 slika osoba koje nose
maske. Inicijalna baza podataka od 1000 slika, sada sadrzi 5000 slike osoba bez
maske te 5000 slika osoba s maskom. Veli¢ina baze podataka za izgradnju algoritma
za detekciju maske daje nam dovoljno robustan model za primjenu u nasoj aplikaciji.
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Slika 4. Prikazuje dio koriStene baze znanja za anonimno odredivanje
ispunjavanja temeljnog zahtjeva sigurnosti koriStenja prostora — noSenja maske.

Sl. 4.a Pocetna baza slika za uéenje

Sl. 4.b Augmentirana baza znanja za ucenje



Sl. 4.c Po¢etna baza znanja lica s atributom maske

Sl. 4. Tri osnovna koraka izgradnje baze znanja

Mehanizam ucenja

Kao algoritam detekcije maske lica koristena je duboka neuronska
konvolucijska mreZa pod nazivom Xception [14]. Konvolucija je postupak opisan
slikom 5. Glavni zadatak konvolucijskog sloja jest detektirati lokalne veze znacajki
s prethodnog sloja i preslikati iste na slijedeci sloj znacajki. Kao rezultat konvolucija
dobiva se receptivna polja znacajki u dvodimenzijskom prostoru smanjene veli¢ine.
Tako polje znacajki skladisti informaciju gdje se osobina pojavljuje na slici i koliko
dobro odgovara na postavljeni filter. Odatle se svaki filter uvjezbava prostorno s
obzirom na polozaj gdje se nalazi u volumenu na koji se primjenjuje. U kontekstu
rada konvolucijske neuronske mreze konvolucija je linearna operacija koja ukljucuje
mnozenje skupa tezine zvane filter s ulaznim 2D poljem. Filter je manji od ulaznog
polja i neka vrsta mnozenja bez preljeva je primijenjena izmedu dijela polja veli¢ine
filtera i filtera tocka po toCka. Rezultat tog jedini¢énog mnoZenja to¢aka se zbraja i
uvijek daje jednu vrijednost, skalar. Postupak se sustavno ponavlja odozgora nadolje
i slijeva udesno po ulaznom polju. Koraci promjene kretanja se mogu mijenjati. Kada
filter sadrZi trazeni detalj slike tada se taj detalj savrSeno poklapa s dijelom slike gdje
se on nalazi i skalarna vrijednost to posebno istice. Ovime se isti¢e postojanje neke
osobine a manje mjesto gdje se ta osobina nalazi.



filter

izlazno polje
S
ulazno polje X
=> posmak x
posmak y
X
S

Sl. 5. Postupak konvolucije kojom se znacajke odredene filterom preslikavaju s
ulaznog polja na suzeno izlazno polje traZzenih osobina

Duboke neuronske mreze su naziv za slojne operatore koji sadrze osim
ulaznog i izlaznog sloja i dva ili viSe skrivena sloja. One omogucuju modeliranje vrlo
kompleksnih nelinearnih zavisnosti kakve pronalazimo u podacima. Duboke mreze
koje sadrze konvolucijske slojeve nazivaju se konvolucijske neuronske mreze i
najvise se koriste u primjenama racunalnog vida. Konvolucijske neuronske mreze
osim strukturne informacije imaju za cilj iskoristiti i dvodimenzijsku informaciju iz
piksela slike Sto uvelike doprinosi to¢nosti obavljanja zadatka prepoznavanja.

Kako bi Xception model s visokom tocnosnu klasificirao slike lica sa i bez
maski potrebno je oznaliti sve slike iz baze znanja u koju skupinu pripadaju.
Xception arhitektura je konvolucijska neuronska mreza koja se u potpunosti temelji
na dubinski odvojivoj konvoluciji sa presko¢nim vezama. Varijanta dubinski
odvojive konvolucije koristena u ovoj arhitekturi prvo obavlja 1x1 konvoluciju,
zatim prostornu konvoluciju po kanalima slike (RGB). Izmedu ta dva koraka ne
koristi se aktivacijska funkcija. Nakon svakog konvolucijskog sloja, kao i sloja
dubinski odvojive konvolucije, slijedi sloj normalizacije nad grupom skalara.
Normalizacija nad grupom doprinosi da mreze lakSe uce na podatcima koji su
normalizirani, a to znaci preslikani u podatke ¢ija su srednja vrijednost nitica i imaju
jediniénu varijancu. Osim pomo¢i u treniranju, normalizacija vrsi regularizaciju
dubokog modela te omogucuje koristenje vece stope ucenja. Regularizacija sprjecava
prenaucenost modela te tako model bolje generalizira za nepoznate primjere.

Ucenje se obavlja koriste¢i bazu znanja na naCin da za ucenje mreze
koristimo 70% slika iz baze znanja, 20% slika kao validacijski set slika. Dio od 10%
1



slika mreZa nije koristila za ucenje nego za izracun tocnosti klasifikacije. Ucenje se
obavlja dok se ne dosegne kriterij od 40 epoha. Jedna epoha predstavlja jedan
prolazak svih slika za ucenje kroz mrezu. Dakle ucenje se zavrSava nakon $to sve
slike za ucenje izvrse izra¢un kroz model 40 puta. Nakon obavljenog uc¢enja, naucena
mreza se koristi za klasificiranje testnih slika. Na testnom skupu slika oznaceno je
koje slike sadrze masku, a kojene, te tako mozemo usporediti s izlazom mreze i
izraCunati tocnost mreze na slikama koje mreza nije vidjela tijekom ucenja.
Navednim izracunom dolazimo do to¢nosti mreze od 93% odnosno do pogreska
prepoznavanja maske od 7%.

Mehanizam prepoznavanja nosenja maske

Nakon izgradnje baze znanja i primjene postupka ucenja pristupa se provjeri
ispunjavanja kriterija zadovoljenosti ispunjenja osnovnog zahtjeva, noSenja maske,



slika 6.

v

Slika u prednjoj aE
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Detekcija
lica?

Obrada na format
64*64

Obavijest 0
detekciji maske i
izracun rizika

Detekcija
maske?

A

Upozorenje za
nenosenje maske

Sl. 6. Detaljniji dijagram toka kontrole noSenja maske

Pretprocesirana slika lica dimenzija 64x64 koristi se kao ulaz u algoritam za
detekciju maske koji daje odluku da li osoba nosi masku. Ovisno o nadinu rada
aplikacije izdaju se informativne poruke ili poruke upozorenja. Cijeli proces analize
slike se obavlja unutar < 0.3 sekunde te se provodi na svaku dostupnu sliku iz prednje
kamere. Sustav ima ocekivano visoku to¢nost na udaljenosti do 6 metara od
postavljenog tablet uredaja u konvencionalno osvjetljenom sticenom prostoru.



4.2 Postav u §ti¢eni prostor

Primjer postava uredaja u nadzirani prostor dan je slikom 7. za slucaj §ticenja
ulaza u objekt. Na ovaj nacin prostor postaje 'teritorijalno inteligentan' [15].

STICENI PROSTOR
UREDAJ

| KORIDOR

OBUHVAT A ARTORA
KAMERE S :
O
INFORMIRA

ULAZNI PROSTOR

Sl. 7. Postav uredaja u koridor nadzora i informiranja

Rasprava i zakljucak

Ne postoji jedinstven entropijski pristup sigurnosnim procesima. Pristup preko
termodinamicke entropije moze biti pogodan za koriStenje pri popustanju sigurnosnih
mjera s duljim protijekom vremena poput skrivenih kvarova u mehanickim
dijelovima sigurnosnog sustava ili nestanka sigurnosnih podataka na medijima
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nositeljima informacije. Drugi pristup zasnovan na Shannonovoj kodnoj entropiji,
osim u teoriji kodiranja procesa, nema zdravo zasnovanu osnovicu jer je
informacijsko-semanticki potpuno indiferentan na promatrani proces. Tre¢i pristup
putem Carnapove entropije moze obuhvatiti jednostavnije prostorno-sigurnosno
okolnosti. Pracenje dinamike sigurnosne situacije moze biti zamagljeno simetri¢nim
izraCunskim okvirom postupka, no svakako je nepristrano i dinamicki dosta
provedivo. Na prikazanom primjeru je uporabom algoritma za brzo raspoznavanje
lica osigurana pravodobna reakcija uredaja od 0,6 s do 1,3 s, te depersonalizirano i
prijateljsko ophodenje s korishicima prostora na udaljenosti izmedu 6 i 2 metra od

uredaja.
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SECURITY ENTROPY MODELS

Summary: Entropy is a historic engineering tool for studying purposeful
mechnisms mostly in combustion machines, father and son Carnot around
1803. Carnap proposed the entropy concept in 1956 for studying purposeful
structure and information in time and space. Information-security measure
based on Carnap entropy is proposed. More complex security situations like
pandemy measure enforcement demand a holistic approach to security
procedures where the impersonality of the surveillance of the protected area
is the issue. An example of such an approach is presented.
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pandemy
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